DE CIBERSEGURIDAD

1£1 Use contrasenas complejas

1D Sea precavido en Internet

JEl S lirecomendamos
IECI@ Y para proteger el
acceso.

No deje visibles sus

contrasefias (por ejemplo,
en una nota en su pantalla).

He

H# 3 Utilice unicamente
cispositivos Nexans

Elelconectarse a la red
EMNEENE. Aplica para
colaboradores, contratistas
y visitantes.
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H'5 Bloquee su computador

Cuando este ausente, IRz
el acceso directo
Windows + L para

bloguear su equipo}

177 Utilice un gestor de
contrasenas

Use KeePass para gestionar sus
contrasenas. [NeRg=iilile=Nal

comparta sus contrasena
Incluso con el equipo de
soporte de Tl

1O Separe sus vidas

Tenga en cuenta la politica de
Usuario Final de Nexans para
uso de datos personales.

No use dispositivos personales
para datos profesionales.

Tenga cuidado con las

descargas, pidale SeJelei (=,
tecnico a Tl para instalacion de
software}

1t 4 Aumente la vigilancia remota

Aplique las
que en la oficina.

Sea cuidadoso con su
entorno.

# 6 Use soluciones Nexans
Uso exclusivo de
Soluciones Nexans para m

H#8 Precaucion con las redes

Wi-Fi publicas

N

No de click en enlaces
sospechosos.

guardar, modificar o
enviar datos.

Tome precauciones con
redes publicas, (V&=
siempre VPN Nexans}

10 Reporte actividades
sosEechosas ®

Cuidado con los

intentos de phishing '

e ingenieria social

f\fexa ns

ELECTRIFY THE FUTURE




	Slide 4

